Extras din Raportul de evaluare a riscurilor de spalare a banilor si finantare a
terorismului in sectorul bancar, anul 2023

I.  OBIECTUL EVALUARII RISCURILOR DE SB/FT iN SECTORUL BANCAR

Banca Nationala a Moldovei (BNM), in calitate de autoritate de supraveghere a bancilor,
efectueaza evaluarea riscurilor de spalare a banilor si finantare a terorismului (SB/FT)
la nivel sectorial in temeiul prevederilor art.15, alin. (4) din Legea nr.308/2017 cu privire
la prevenirea si combaterea spalarii banilor si finantarii terorismului. Acest exercitiu are
drept scop identificarea si evaluarea riscurilor de spalare a banilor si finantare a
terorismului in cadrul sectorului bancar, in special pentru a intelege clientii,
produsele/serviciile, canalele de distributie si zonele geografice care impun un risc
ridicat de SB/FT. De asemenea, se urmareste ca BNM sa aplice masuri de atenuare si
gestiune corespunzatoare, in conditiile unor alocari optimi de resurse, stabilind in acest
sens frecventa si intensitatea activitatilor de supraveghere proportional riscurilor de
SB/FT identificate.

In acest context, raportul de evaluare oferd o imagine de ansamblu asupra riscurilor de
SB/FT identificate in cadrul sectorului bancar. Prin urmare, rezultatele acestuia vor
contribui la dezvoltarea mecanismelor suplimentare de monitorizare si supraveghere
bazate pe risc, sporind capacitatea BNM de prevenire si combatere eficienta a riscurilor
de SB/FT in vederea asigurarii fiabilitatii, transparentei si integritatii sectorului bancar.

II. CADRUL METODOLOGIC UTILIZAT LA EVALUAREA RISCURILOR DE SB/FT

Evaluarea riscului de SB/FT in sectorului bancar a fost realizata in baza ,,Cadrului
strategic de supraveghere a bancilor si Metodologia de evaluare a riscurilor de spalare a
banilor si de finantare a terorismului”, aprobat de BNM la data de 25.09.2025 si elaborat
cu suportul expertilor Fondului Monetar International acordat in cadrul asistentei
tehnice pe parcursul anilor 2023-2024.

In cadrul procesului de evaluare, au fost luate in considerare recomandarile Comitetului
de experti al Consiliului Europei in domeniu - MONEYVAL, consemnate in Raportul de
evaluare a Republicii Moldova din iulie 2019, prevederile Strategiei nationale de
prevenire sicombatere a spalarii banilor si finantarii terorismului pentru anii 2020-2025,
Recomandarea intai a Grupului de Actiune Financiara Internationala (FATF-GAFI) si
Ghidul FATF-GAFI privind abordarea bazata pe risc in sectorul bancar. De asemenea, in
cadrul analizei au fost utilizate date si informatii cantitative si calitative colectate in baza
chestionarelor remise bancilor pentru perioada anului 2023 (Chestionarul de colectare a
datelor pentru evaluarea riscurilor de SB/FT si Chestionarul privind sistemul de control
si masurile de atenuare a riscului de SB/FT), precum si informatiile disponibile in bazele
de date ale BNM.

Cadrul metodologic s-a bazat pe evaluarea a trei categorii de risc: riscul structural, riscul
de afaceri si sistemele de control intern ale bancilor.



Indicatorii riscului structural cuprind: structura de proprietate a bancilor, modificarile
inregistrate la nivel de conducere, conexiuni ale structurii de actionariat si management
cu Persoane Expuse Politic (PEP), volumul tranzactiilor inregistrate, precum si
rezultatele inspectiilor si sanctiunile aplicate de BNM. Indicatorii dati contribuie la
intelegerea rolului conducerii bancilor si a deciziilor asumate in cadrul gestionarii
eficiente a riscurilor de SB/FT, precum si evidentiaza constatarile consemnate in
rezultatul inspectiilor BNM si sanctiunile aplicate.

Evaluarea indicatorilor riscului de afaceri se axeaza pe identificarea clientilor,
produselor si serviciilor, canalelor de distributie a produselor si serviciilor, precum si
zonelor geografice ce prezinta un nivel inalt sau foarte Tnalt de risc, in vederea
identificarii expunerii bancii la riscurile cele mai inalte, si reflectarii concentrarii si
influentei activitatii acesteia asupra sectorului bancar.

La evaluarea riscurilor de SB/FT a fost utilizata o scala de la 1-5 pentru evidentierea
nivelului de risc obtinut.

Tabel nr.1: Scala de evaluare utilizata la evaluarea riscului de SB/FT

Nivel de risc

2 Scazut
1 Foarte scazut

Evaluarea sistemului de control intern al bancilor a cuprins: examinarea guvernantei
corporative si rolul consiliului bancii/organelor de conducere, politici/proceduri si
masuri de precautie privind clientii implementate, sisteme informatice de raportare a
tranzactiilor realizate in numerar si a activitatilor si tranzactiilor suspecte, cerintele de
prevenire si combatere a SB/FT in vigoare, instruirea continua a personalului, resursele
alocate conformitatii, inclusiv pentru dezvoltarea solutiilor informatice specializate, si
identificarea si gestionarea riscurilor specifice de spalare a banilor si finantare a
terorismului. Sistemul de control intern evaluat permite ajustarea riscului de afaceri de
obtinut, cu aplicarea masurilor de atenuare de SB/FT (de la 5%-30%) in functie de
mecanismele de control intern implementate de banci.



I1l. CONCLUZII

In anul 2023, sectorul bancar a fost constituit din 11 banci, dintre care 4 banci de
importanta sistemica si 7 banci de dimensiuni mai mici. Desi, diferentele structurale si
operationale dintre categoriile de banci au generat expuneri diferentiate la riscurile de
SB/FT, cadrul de guvernanta si sistemele de control interne ale bancilor au demonstrat
o capacitate adecvata de gestionare si atenuare a riscurilor de SB/FT identificate.
Analiza datelor prezentate de banci, corelata cu informatiile detinute de BNM,
evidentiaza urmatoarele constatari aferente indicatorilor riscului structural, riscului de
afaceri si sistemelor de control intern a bancilor.

D)
>

2)

Riscul structural:
Structura de proprietate a bancilor s-a caracterizat printr-un nivel ridicat de
transparenta, consolidat de mecanismele riguroase de supraveghere si control
aplicate de BNM. Acestea vizeaza aprobarea achizitorilor potentiali, a actionarilor
si/sau grupurilor de persoane care actioneaza concertat si care detin detineri
calificate in capitalul social al bancii si referitor la beneficiarii efectivi ai acestora,
cu respectarea cerintele de publicare a informatiilor respective de catre banci. De
mentionat ca 9 banci au prezentat structuri de proprietate complexe, cu lanturi de
actionariat multiple, ceea ce poate conduce la cresterea costurilor de conformitate
a bancilor, dar si control din partea BNM.
Modificari la nivel de conducere in anul 2023 au fost limitate, inregistrate doar la 2
banci, insa acestea nu au dus la crestereariscului de SB/FT. De asemenea, conexiuni
cu PEP nu au fost semnalate in cadrul structurilor de actionariat ale bancilor.
Volumul tranzactiilor din sistemul bancar a evidentiat o activitate tranzactionala
intensa la 2 banci insa raportata la media pe sector, reflecta o expunere moderata
la riscuri de SB/FT (tranzactii mai mari de 20% pana la 40%), 6 banci cu un volum
redus al tranzactiilor raportat la media pe sector, ce denota o expunere scazuta la
riscurile de SB/FT (tranzactii mai mari de 3% pana la 20%) si 3 banci cu un volum
minim de tranzactii in raport cu media pe sector, cel mai putin susceptibile la
riscurile de SB/FT (tranzactii in volum de 3% sau mai putin).
Controalele desfasurate de BNM (3 complexe pe teren si 8 controale la distanta),
au identificat incalcari si deficiente de conformare cu prevederile cadrului legal de
prevenire si combatere a spalarii banilor si finantarii terorismului, care s-au soldat
cu aplicarea de catre BNM a urmatoarelor sanctiuni: 2 sanctiuni sub forma de
amenda; 3 sub forma prescriptie de incetare a comportamentului care a condus la
comiterea incalcarilor in domeniu si abtinerea de la repetarea acestuia; si 1
sanctiune sub forma de avertisment aferent incalcarilor prevederilor Dispozitiei
Comisiei pentru Situatii Exceptionale a Republicii Moldova nr. 45 din 31.10.2022.

Riscul de afaceri:
Asociat tipului de clienti — distributia eterogena a clientilor cu risc ridicat reflecta
structura sectorului bancar, dominata de clienti persoane fizice. Prin urmare, 4
banci mari din sectorul bancar inregistreaza un numar diferit, dar semnificativ de
clienti cu risc inalt si foarte inalt, iar bancile mai mici prezinta expuneri limitate,

reflectand atractivitatea si apetitul de risc al bancilor.
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Vulnerabilitdti in gestionarea portofoliului de clienti, si anume:

- Deficiente in aplicarea masurilor de precautie privind clientul, inclusiv
identificarea beneficiarului efectiv (BE), pentru: PEP/membrii PEP/asociati PEP;
clienti din regiunea transnistreand; persoane juridice cu structurd de proprietate
complexd; reprezentantilegali prin procurd; persoane nerezidente s.a.;

- Documentatia insuficienta pentru probarea sursei veniturilor si averii, precum
si activitatii economice, documente incomplete justificative (facturi,
contracte, documente de expeditie, rapoarte de activitate) pentru: dealeri
auto, companii imobiliare, persoane juridice cu structurd de proprietate complexd;
clienti utilizatori de numerar; clienti nerezidenti, s.a.;

- Exploatarea numerarului de clienti persoane juridice mari utilizatori de
numerar, in cadrul activitatilor economice desfasurate ce implica tranzactii de
depuneri/retrageri semnificative, inclusiv sub limita de raportare si anumite
riscuri subiacente, cum ar fi evaziunea fiscala si contrabanda.

Categoriile de clienti identificati cu expunerea la risc inalt sau foarte inalt de SB/FT
sunt reprezentatiin tabelul nr.2.

Tabel nr.2 Ponderea clientilor cu risc inalt si foarte inalt in sectorul bancar an.2023

Clienti cu risc inalt/foarte inalt de SB/FT Ponderea
(%)
Reprezentanti legali - persoane fizice (prin procura) 33,3
Clienti din regiunea transnistreana 33,2
Clienti utilizatori mari de numerar (comercianti de metale 13,5
uzate, restaurante, centre comerciale, etc.)
Persoane fizice nerezidente 1,5
Persoane expuse politic (PEP) 1,8
Persoane juridice cu structura de proprietate complexa 1,6
Dealeri auto (persoane fizice si juridice) 1,3
Companii imobiliare 1,2
Avocati, notari si executori judecatoresti 1,1

Asociat produselor si serviciilor — 4 banci inregistreaza ponderi predominante, pe
cand, 6 banci de talie mai mica, inregistreaza expuneri limitate sub 10% pe
categorii. Urmatoarele produse si servicii cu risc inalt si foarte inalt de SB/FT
inregistreaza ponderi semnificative in cadrul sectorului bancar reprezentate in
tabelul nr.3:



b)

Tabelul nr.3 Produsele si serviciile cu risc inalt si foarte inalt de SB/FT

Depozitele in numerar ale persoanelor fizice 24,80
Depozitele in numerar ale persoanelor juridice 17,86
Tranzactiile valutare efectuate de persoane fizice 12,76
Retragerile de numerar de catre persoane juridice 8,01
Transferuri electronice transfrontaliere catre persoane juridice din 7,13
jurisdictii cu risc inalt (7,13%)

Transferurile electronice transfrontaliere primite de la persoane 5,29
juridice rezidente din jurisdictii cu risc inalt

Depozitele la termen ale persoanelor fizice 6,47
Depozitele curente ale persoanelor juridice 6,19
Depozitele curente ale persoanelor fizice 5,11
Tranzactiile cu furnizorii de servicii de active virtuale (VASP) 0,0003

Vulnerabilitati asociate produselor si servicii cu risc ridicat de SB/FT:
Utilizarea intensa a numerarului prezinta vulnerabilitate omogena in cadrul
produselor si serviciilor: Depozitele in numerar, la termen si curente ale persoanelor
fizice/persoane juridice, Tranzactiile valutare efectuate de persoane fizice, Retragerile
de numerar ale persoanelor juridice, si anume:
plasarea si stratificarea fondurilor pentru evitarea raportarii;
depuneri/retrageri multiple in conturi la diferite sucursale sau banci sub
limitele de raportare;
depuneri de numerarin valori mari, care nu corespund cu activitatea obisnuita
a clientului;
retrageri de numerar semnificative, intreruperea lantului de trasabilitate si
evitarea pragurilor de raportare.
Vulnerabilitati asociate transferurilor electronice transfrontaliere spre/de la
persoane juridice din jurisdictii cu risc inalt:
Transferuri rapide catre/din jurisdictii cu risc sporit;
Lanturi complexe de tranzactii intre multiple jurisdictii (ex. tarile din lista
FATF jurisdictii supuse sanctiunilor internationale, zone cu conflict armat sau
instabilitate politica);

Dificultatiin coroborarea datelor cu autoritatile din jurisdictiile cu risc sporit;
Utilizarea de intermediari sau persoane cu structuri corporative complexe.
Tranzactiile cu furnizorii de servicii de active virtuale (VASP) sunt volatile si
complexe, lipsa interactiunii directe si a sistemelor IT specializate ingreuneaza
identificarea partilor si urmarirea fluxurilor financiare, inclusiv prin utilizarea
platformelor nereglementate sau criptate. Materialitatea redusa a acestor
tranzactii se datoreaza noilor cerinte ale Legii nr.308/2017, intrate in vigoare la
01.07.2023 prin Legea nr.66/2023 pentru modificarea unor acte normative, care
au impus necesitatea deschiderii de conturi speciale si implementarea solutiilor

IT specializate in scopul monitorizarii sporite a tranzactiilor respective.



>  Asociat canalelor de distributie — in anul 2023, canalul principal de relationare cu
clientii a continuat sa fie prin intermediul conturilor deschise in incinta bancilor.

Doar 2 banci au introdus deschiderea de conturi la distanta, prin utilizarea

tehnologiilor noi (e-KYC) de identificare a persoanei fizice la distanta conform

prevederilor art. 5! din Legea nr. 308/2017. Totodata, toate bancile ofera acces
digital la produsele si serviciilor bancare prin intermediul: e-banking, mobile
banking, tranzactii P2P, ATM-uri.

Vulnerabilitdati asociate canalelor de distributie:

- tranzactii rapide prin platforme P2P, inclusiv din strainatate; dificultati in
urmarirea trasabilitatii tranzactiilor;

- verificari insuficiente - dificultati in identificarea beneficiarului efectiv si
stabilirea sursei fondurilor;

- riscul de frauda (falsificarea identitatii clientilor, atacuri cibernetice,
utilizarea de carduri compromise pentru fraude online);

- tranzactii cu jurisdictii cu risc sporit/care nu dispun de sisteme efective de
prevenire si combatere a spalarii banilor si finantarii terorismului (p.c.s.b.f.t.),
cu un nivel inalt al coruptiei sau al altor activitati infractionale;

- utilizarea numerarului la depuneri/retrageri prin ATM-uri pentru a disimula
sursailicita a fondurilor.

> Asociat zonelor geografice —au fost examinate tranzactiile efectuate prin jurisdictii
cu risc sporit, si anume

- Jurisdictiile cu risc sporit necooperante, care fac obiectul solicitdrii adresate de FATF
pentru aplicarea contramdsurilor ("FATF Black List") au inregistrat 2 tranzactii
nesemnificative (Myanmar si lran);

- Jurisdictiile cu deficiente strategice de CSB/CFT, care nu au fdcut suficiente progrese
in scopul remedierii deficientelor ("FATF Grey List") au obtinut o pondere de cca
6,0% din total tranzactii preponderent cu tarile: Turcia Bulgaria si Croatia;

- Alte jurisdictii au inregistrat o pondere de cca 43% din total tranzactii, printre
care se remarca tarile: Elvetia, Ucraina Marea Britanie China Federatia Rusa,
Estonia Emiratele Arabe Unite Bosnia si Hertegovina, Luxemburg, Cipru,
Austria Azerbaidjan s.a.;

- Tranzactii cu regiunea din stdnga Nistrului sau regiunea transnistreand au
constituit 2,9 % din totalul tranzactiilor efectuate de bancile din Republica
Moldova.

Vulnerabilitatea sectorului bancar este influentata de expunerea la jurisdictii cu risc
sporit sus-mentionate, inclusiv la regiunea transnistreana si amplificata de interactiunea
cu zone afectate de instabilitate politica sau economica. Vecinatatea cu tarile
sanctionate de UE, ONU, OFAC, precum si razboiul din Ucraina au implicat mai multa
prudenta din partea bancilor, ce a dus la revizuirea constanta a relatiilor de afaceri,
monitorizarea sporita a tranzactiilor de corespondenta cu clientii cu parteneri, companii
din Ucraina, Federatia Rusa si Belarus. Totodatd, Republica Moldova in calitate de punct
de tranzit de fonduri, conditionat si de fluxul masiv de refugiati din Ucraina inregistrat



in 2023, a sporit necesitatea aplicarii masurilor de diligenta de catre banci in scopul
minimizarii expunerii la riscuri de SB/FT aferente.

3) Sistemul de control intern si masurile de atenuare:

Bancile detin sisteme adecvate de controlinternin scopul prevenirii si combaterii spalarii
banilor si finantarii terorismului, eficacitatea acestora a fost examinata prin prisma
chestionarelor prezentate, constatarilor BNM consemnate in rapoartele de control,
obiectiile sirecomandarile companiilor de audit specificate in rapoartele de audit extern
prezentate pentru anul 2023. Au fost examinate organele de conducere (consiliu si
executivul bancii) rolul acestora si resursele alocate conformitatii, politicile/procedurile
si masurile de precautie privind clientii aprobate, precum si respectarea cerintelor de
p.c.s.b.f.t., solutiile informatice specializate implementate, identificarea si gestionarea
riscurilor specifice de SB/FT in domeniul de activitate, efectuarea unui audit
independent si de instruirea continua a angajatilor.

In acest context, au fost constatate urmatoarele deficiente:

- evaluarea deficitara a riscurilor si atribuirea necorespunzatoare gradului de
risc clientului (criteriile neclare pentru reclasificarea clientului, trecerea
dintr-un grad de risc in altul);

- masuri insuficiente de precautie privind clientii si beneficiarilor efectivi,
inclusiv pentru clienti cu grad de risc sporit, persoane expuse politic (PEP), cu
actualizarea datelor cu privire la acestia si revizuirea gradului de risc atribuit;

- lipsa/neactualizarea registrului clientilor si a beneficiarilor efectivi;

- monitorizarea insuficienta a activitatii si tranzactiilor clientilor si actualizare
datelor detinute;

- neaprobarea de catre persoana responsabila cu functie de conducere de rang
superior a initierii/continuarii relatiei de afaceri cu clienti cu risc sporit;

- procesarea manuala ainformatiilor cu privire la clienti si tranzactiile acestora;

- neraportarea activitatilor si tranzactiilor in numerar, limitate si activitatilor si
tranzactiilor suspecte catre Serviciul Prevenirea si Combaterea Spalarii
Banilor (SPCSB);

- pastrarea datelor acumulate de banca cu referire la clienti (arhivarea datelor
nu permite raspunderea prompta si completa la solicitarile BNM);

. dificultati in identificarea si analiza riscurilor de SB/FT asociate tehnologiilor
informationale, inclusiv tehnologii si produse noi.

- procesarea manuala ainformatiilor cu privire la clienti si tranzactiile acestora;

- pastrarea datelor acumulate de banca cu referire la clienti (arhivarea datelor
nu permite raspunderea prompta si completa la solicitarile BNM);

- programe de instruiri neactualizate aferent cerintelor de p.c.s.b.f.t.

in ansamblu, expunerea diferita a bancilor la riscurile SB/FT se datoreaza dimensiunii si
complexitatii structurii bancilor, portofoliului de clienti cu risc Tnalt sau foarte inalt,
gamei diversificate de produse si servicii oferite prin multiple canale de distributie,
volumului si naturii tranzactiilor, inclusiv cu jurisdictii cu risc sporit. Prin urmare,
revizuirea constanta a politicilor si procedurilor de p.c.s.b.f.t., sistemelor informatice
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implementate in scopul monitorizarii tranzactiilor si instruirile specializate ale
personalului, corelate cu implementarea planurilor de actiuni si a masurilor prescrise de
BNM urmare a controalelor desfasurate, au dus la remedierea deficientelor si
incalcarilor constatate si consolidarea mecanismelor si sistemelor de control interne,
contribuind la minimizarea si atenuare a riscurilor de SB/FT.

IV. RECOMANDARI

Avand in vedere vulnerabilitatile de SB/FT identificate in cadrul sectorului bancar,
aferente portofoliilor de clienti a bancilor, produselor si serviciilor cu risc inalt si foarte
inalt, canale de distributie si jurisdictiile utilizate in cadrul platilor si tranzactiilor,
inclusiv transfrontaliere, precum si dinamica permanenta a masurilor restrictive
internationale (UN, UE, OFAC, UK), impune apligarea unor masuri proactive de catre
banci, in scopul gestionarii riscurilor emergente. In acest sens se recomanda:

1. Imbundtdtirea proceselor interne de identificare si evaluare a riscurilor de SB/FT

- Actualizarea continua a profilurilor de risc a clientilor, tinind cont de
schimbarilor in activitatea clientilor si noile tipologii emergente (de ex. clienti
drop-droppers, plati prin platforme online, inclusiv VASP);

- Evaluarea riscurilor de SB/FT la lansarea si dezvoltarea produselor/serviciilor
noi si tehnologiilor inovatoare, precum si pentru cele existente;

2. Sporirea conformitdtii in domeniu

- Masuri sporite pentru clienti cu risc ridicat: PEP/membrii de familie
PEP/asociati PEP, clienti din regiunea transnistreana, din jurisdictii cu risc
sporit, persoane cu structuri de proprietate complexa, cu verificari aferente
beneficiarilor efectivi si sursei fondurilor;

- Gestionarea eficienta a listelor de sanctiuni (UE/OFAC/ONU) si aplicarea
masurilor de precautie corespunzatoare;

- Monitorizare avansatd prin scenarii dedicate pentru detectarea tranzactiilor
suspecte, inclusiv catre/din zone cu risc sporit identificarea tranzactiilor sub
pragul de raportare.

3. Consolidarea sistemelor informatice si mecanismelor de control intern

. Automatizarea proceselor si digitalizarea completa a datelor (registre
electronice a clientilor si beneficiarilor efectivi, arhive electronice cu acces
rapid si securizat);

- Sisteme tehnologice de detectare si prevenire a fraudelor si atacurilor
cibernetice;

- Stabilirea controalelor interne si a limitelor de tranzactionare cu jurisdictii cu
risc sporit, jurisdictii din listele FATF si listele de sanctiuni;

- Instruirea continua a personalului si programe de instruire adaptate noilor
tipologii de SB/FT.

Sectorul bancar evolueaza intr-un mediu dinamic si complex, in care transformarea
digitala si inovatia genereaza noi riscuri emergente. Implementarea consecventa a
masurilor propuse va contribui la intarirea sistemelor de control intern, modernizarea
infrastructurii tehnologice si la consolidarea mecanismele de prevenire si gestionarea a
riscurilor de spalare a banilor si finantare a terorismului la nivel de sector.
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